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ANEXO | - TERMO DE REFERENCIA

GERENCIA REQUISITANTE: Divisdo da Tecnologia da Informagdo
SOLICITACAO DE COMPRAS: N° 07/2026

1. CONDIGOES GERAIS DA CONTRATACAO

1.1 — Contratagdo de empresa especializada em Seguranga da Informacao para execucédo de servicos técnicos de
Auditoria Externa de Seguranca, Teste de Intrusdo (Pentest) do tipo Black Box e andlise de vulnerabilidades no
perimetro externo, servicos publicados, aplicagbes web e demais ativos diretamente expostos a Internet,
contemplando 05 (cinco) enderecos IP externos previamente autorizados pela CONTRATANTE, com elaboracéo

de relatorios e recomendagdes técnicas para corre¢do das vulnerabilidades identificadas.

1.2 — Os servigos objeto desta contratacdo séo caracterizados como comuns, conforme justificativa constante do
Estudo Técnico Preliminar.

1.3 — O prazo de vigéncia da contratacdo é de 12 meses, contados a partir da assinatura do contrato, na forma do
artigo 105, da Lei n°® 14.133 de 2021.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1 - A fundamentacdo da Contratacdo e de seus quantitativos encontra-se pormenorizada em tdpico especifico do
Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

3. DESCRICAO DA SOLUGAO COMO UM TODO, CONSIDERADO O CICLO DE VIDA DO OBJETO

3.1 — A descricdo da solugdo como um todo se encontra pormenorizada em topico especifico do Estudo Técnico
Preliminar, apéndice deste Termo de Referéncia.

4. REQUISITOS DA CONTRATACAO

4.1 - SUBCONTRATACAO

4.1.1 - Os servigos objeto desta licitagdo poderdo ser executados diretamente pela contratada, por meio de
profissionais integrantes de sua equipe técnica, de profissionais por ela contratados (inclusive com vinculo de
prestacdo de servigos como pessoa juridica), ou ainda, de forma parcial, por meio de subcontratagdo mediante
prévia e expressa autorizagdo desta autarquia. Em qualquer das hipoteses, permanecerd a contratada com a
responsabilidade integral e exclusiva pela execuc¢do, qualidade, seguranca, confidencialidade e pelo cumprimento
de todas as obrigacOes previstas no contrato.

4.2 - GARANTIA DA CONTRATA(;AO

4.2.1 — Ndo havera exigéncia da garantia da contratacdo, conforme art. 96 e seguintes da Lei n° 14.133 de 2021,
pelas razGes constantes do Estudo Técnico Preliminar

4.3 -VISTORIA
4.3.1 — N&o ha necessidade de realizagdo de avaliagdo prévia do local de execugdo dos servigos

4.4 - PARTICIPACAO EXCLUSIVA DE ME/EPP
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4.4.1 - A presente contratacdo sera destinada exclusivamente a participacdo de microempresas e empresas de
pequeno porte, nos termos do art. 48, inciso I, da Lei Complementar n® 123/2006, considerando que o valor
estimado do objeto é de R$ 46.000,00.

A execucdo dos servicos ocorrerd de forma remota, ndo sendo exigida prestacdo presencial ou estabelecimento da
contratada na regido do DAAE.

A participacdo exclusiva ndo afasta a exigéncia de comprovagdo da qualificacdo técnica, certificacGes
profissionais, experiéncia, capacidade operacional e demais requisitos previstos neste Termo de Referéncia e no
edital.

5. MODELO DE EXECUCAO DO OBJETO
5.1 —- CONDICOES DE EXECUCAO

5.1.1 — A execucéo do objeto seguird a seguinte dindmica:

5.1.1.1 - A CONTRATADA teré o prazo de até 15 (quinze) dias Uteis, contado da assinatura do contrato, para
mobilizacdo e preparacdo do inicio dos servigos.

As atividades principais deverdo ser concluidas em até 90 (noventa) dias (teis, contados do inicio efetivo da
execugdo, ap6s a mobilizagdo, a disponibilizacdo das informagdes necessarias e a emissdo das autorizacfes
pertinentes.

O reteste devera ser solicitado pela CONTRATANTE em até 180 (cento e oitenta) dias apds a entrega do relatdrio
do Pentest e sera limitado a revalidacdo dos achados identificados na execucgdo inicial, sem cobranca adicional.

A vigéncia contratual serd de 12 (doze) meses, contados da assinatura do contrato.

5.1.1.2 — Descricao dos servigos

ESPECIFICACOES GERAIS:

e O objeto deveré ser fornecido conforme especificagbes pactuadas, observando as disposi¢fes do Edital,
da Proposta da Detentora, da Nota de Empenho ou outro documento equivalente.

e Metodologia do Teste: Black Box: Sem conhecimento prévio da infraestrutura.
e Andlise e Testes Realizados:

o Alvos Principais: Firewalls, servicos publicados, aplica¢fes web e quaisquer ativos criticos
diretamente expostos a internet.

o Os testes ou atividades que possam ocasionar impacto nos servicos deverdo, quando
tecnicamente necessario, ser executados fora do horéario comercial, mediante alinhamento e
autorizacdo prévia da CONTRATANTE, sem caracterizar alteracdo do escopo ou cobranca
adicional quando estiverem compreendidos nas atividades previstas para o Pentest. O servico
seré executado de forma remota.

o Controles de seguranga como firewall, WAF, IPS/IDS, CDN, anti-DDoS, rate limiting,
blogueios por reputacdo de IP, geoblocking, bot protection ou solugBes equivalentes poderdo
permanecer ativos durante a execucao, a fim de refletir o cenério real de exposi¢ao do ambiente.
Caso tais controles impecam completamente a execuc¢do dos testes autorizados ou bloqueiem de
forma recorrente as atividades técnicas, o contratante devera avaliar, sob sua responsabilidade,
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a criacdo de excecdes temporarias, allowlist dos IPs de origem da equipe executora ou ajuste
controlado das politicas de seguranca durante a janela previamente acordada.

e Metodologia de execucéo:

o Os servicos deverdo ser executados utilizando metodologia reconhecida de mercado,
compativel com o tipo de ativo avaliado e com a criticidade do ambiente, incluindo:

Penetration Testing Execution Standard — PTES.

OWASP Web Security Testing Guide — OWASP WSTG

OWASP API Security Top 10

NIST SP 800-115

OSSTMM

MITRE ATT&CK, quando aplicavel a analise de cadeias de ataque e técnicas de
exploracdo.

o A metodologia devera combinar ferramentas automatizadas, validagbes manuais e anélise
técnica especializada. A simples execugdo de scanners de vulnerabilidade ndo sera considerada
suficiente para atendimento integral ao objeto.

o A Contratada deverd validar manualmente os achados classificados como criticos, altos ou que
apresentem potencial impacto relevante ao negdcio, desde que a validagdo possa ser executada
de forma segura e dentro das regras de engajamento aprovadas.

o A classificagdo de risco devera considerar a criticidade e o contexto técnico dos achados,
incluindo, quando aplicével, probabilidade de exploracéo, exposi¢do do ativo, impacto técnico
e de negocio, existéncia de exploracdo conhecida e controles compensatérios. A pontuagao
CVSS podera ser utilizada como referéncia técnica, sem constituir, isoladamente, o Unico critério
de priorizagéo.

o Reteste para validar as corre¢des aplicadas, mediante solicitagdo da CONTRATANTE no prazo
de até 180 (cento e oitenta) dias apds a entrega do relatério do Pentest. O reteste estara incluido
no escopo e no valor da contratacdo, sem cobranga adicional, desde que restrito a revalidacao
das vulnerabilidades identificadas no Pentest inicial.

e Volumetria:
o Teste dos IPs externos da Sede do DAAE e das Unidades Anhumas I, 11 e Paiol que comunicam

através de VPNs e também do site www.daaeararaquara.com.br, conforme definicdo da
CONTRATANTE. Total de enderecos IP externos: 05 (cinco).www.daaeararaguara.com.br

e Alvos do Pentest:

o Firewalls, servicos publicados, aplicacfes web e quaisquer ativos criticos diretamente expostos
a Internet e associados aos 05 (cinco) enderecos IP externos previamente autorizados.

e Entregaveis:
o Relatério Técnico:
a) Descricdo detalhada dos testes realizados
b) Identificacdo das vulnerabilidades encontradas

¢) Evidéncias da exploracdo das vulnerabilidades
d) Avaliacéo detalhada dos impactos de cada vulnerabilidade.
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o Relatério Executivo:

a) Resumo dos principais resultados do Pentest

b) Nivel de risco das vulnerabilidades encontradas

¢) Recomendac@es priorizadas para corre¢do das vulnerabilidades
d) Plano de acéo para mitigacdo das vulnerabilidades identificadas

Relatério Preliminar: Documento consolidado apdés o primeiro teste, contendo as
atividades executadas, resultados obtidos, evidéncias técnicas, recomendagdes e proximos
passos.

Relatério Especifico de OSINT: Documento consolidando os resultados das atividades
de reconhecimento e OSINT, contemplando, quando identificados, dominios, subdominios,
enderecos IP, servicos, tecnologias, certificados digitais, informagcdes DNS, documentos e
repositorios expostos, credenciais ou informagdes corporativas expostas e demais informagdes
relevantes.

Relatério de Reteste: Documento apresentando a comparagdo direta com o Pentest
inicial e o status das corre¢cbes implementadas, classificando as vulnerabilidades como
corrigidas, parcialmente corrigidas ou ndo corrigidas, com as evidéncias pertinentes.

Documentacdo técnica: quando aplicavel, poderdo ser entregues scripts ou
procedimentos utilizados na execucdo dos servigos, observados os limites de seguranca e
propriedade intelectual das ferramentas.

e Validagéo Técnica:
Na execucdo dos servicos, a CONTRATADA deverd utilizar ferramentas adequadas e dispor de profissionais
capacitados e recursos técnicos suficientes para o atendimento do objeto, observadas as regras de engajamento, 0s
limites do escopo e os requisitos de seguranca estabelecidos neste Termo de Referéncia.
o Certifica¢des da equipe do projeto:

A exigéncia de certificagdes profissionais relacionadas a testes de intruséo justifica-se pela natureza especializada
do objeto, que envolve auditoria externa de seguranca da informacéo, identificagdo e exploracdo controlada de
vulnerabilidades, analise de aplicagdes e infraestrutura expostas a internet e elaboracgéo de recomendacdes técnicas.
As certificacBes destinam-se a demonstrar que os profissionais indicados possuem formagao pratica compativel
com a execucao das atividades, ndo constituindo exigéncia de marca ou de certificacdo especifica. Por essa razdo,
serdo aceitas certificagOes equivalentes, desde que comprovem formagao prética e conhecimentos compativeis
com testes de intrusdo em aplicacGes e infraestrutura, em nivel equivalente ao exigido para o objeto.

Considerar-se-& equivalente a certificacdo que:

a) seja emitida por instituicdo reconhecida no mercado de seguranca da informagéo;

b) possua contetdo predominantemente pratico em testes de intrusdo, analise de vulnerabilidades ou
atividade técnica correlata;

c) abranja, conforme o profissional indicado, testes em aplica¢cBes web, APIs, infraestrutura, redes ou
ambientes expostos a internet; e

d) apresente nivel de complexidade compativel com as atividades previstas na contratacao.
A comprovacdo da equivaléncia devera ser acompanhada de documentacdo que permita verificar a instituicdo

certificadora, o contetido, a modalidade da avaliacéo e a validade ou data de emissdo da certificacéo.
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A equipe responsavel pela execucdo deve possuir profissionais com certificacdes reconhecidas
no mercado, observando os seguintes critérios:

a) Certificacdo Principal (Obrigatéria): comprovacdo de ao menos 02 (duas)
certificagcBes praticas reconhecidas no mercado em Testes de Intrusdo, de nivel
compativel com a complexidade do servigo, tais como OSCP, DCPT, CEH
Practical, Solyd Certified Pentester, CAPT, Smart Recon ou equivalente.

b) Certificagdes Complementares e Especializa¢Ges: comprovacdo de capacitagdo
técnica compativel com testes de intrusdo em aplicagdes e infraestrutura, mediante certificacGes
reconhecidas no mercado ou equivalentes, quando aplicavel as atividades desempenhadas pela
equipe.

o Validade das CertificacOes: As certificacdes e comprovacdes apresentadas devem estar validas
e/ou dentro do prazo de vigéncia na data de submissao da proposta.

o As certificagBes e os documentos comprobatorios deverdo ser apresentados pelo licitante
vencedor na fase de habilitacdo, ap6s o julgamento das propostas e antes da adjudicacdo e
homologagdo do certame.

e  Qualificacdo Técnico Operacional:

A licitante devera comprovar capacidade técnico-operacional mediante apresentacéo de atestado(s) emitido(s) por
pessoa juridica de direito publico ou privado, que demonstre(m) a execugao anterior de servigcos compativeis, em
caracteristicas e complexidade, com o objeto da contratacdo, abrangendo auditoria externa de seguranca da
informacdo, teste de intrusdo — Pentest Black Box — e anélise de vulnerabilidades em infraestrutura, servigos
publicados ou aplicagdes web expostas a internet, isolada ou conjuntamente.

Serd admitida a apresentacdo de um ou mais atestados, inclusive mediante somatorio, desde que o conjunto
comprove experiéncia compativel com o objeto.

Os atestados deverao identificar a contratante, o objeto, os servicos executados e o periodo de execucdo, admitida
a solicitagcdo de documentos complementares para comprovacao de sua autenticidade.

N&o sera exigida comprovacéo de percentual minimo do quantitativo do objeto.
O licitante disponibilizard todas as informacBes necesséarias a comprovacdo da legitimidade do atestado,
apresentando, quando solicitado pela administracdo, nota fiscal do servico prestado, contatos do responsavel,
endereco atual da contratante e local em que foram prestados os servicos, entre outros documentos.
e Cronograma:
e  ApOs a assinatura do contrato, a CONTRATANTE podera convocar a CONTRATADA para
reunido inicial de alinhamento, devendo a mobiliza¢do para inicio das atividades ocorrer em
até 15 (quinze) dias Uteis. A reunido tera por objetivo alinhar escopo, objetivos, cronograma,

responsaveis, regras de comunicacao e demais pontos necessarios a execugdo dos servigos.

e O projeto sera desenvolvido em trés fases principais, sem prejuizo das atividades de reteste e
encerramento descritas neste Termo de Referéncia:

a) Fase de Planejamento: Envolve a defini¢do detalhada do escopo dos testes, identificacdo de
ativos a serem avaliados e preparacdo das atividades necessarias para a execugdo do Pentest.

Pégina 5 de 18



araraquara

Rua Domingos Barbieri, 100 — Caixa Postal: 380 — CEP: 14802-510 — Araraquara-SP

Departamento Autdbnomo de Agua e Esgotos

Fone: (16) 3324-9555 — Atendimento: 0800 602-2324
CNPJ 44.239.770/0001-67 — |.E.: Isento
www.daaeararaquara.com.br

b)

c)

Execucdo do Pentest: Consiste na realizacdo dos testes de intrusdo, coleta de dados,
reconhecimento e identificacdo/validacdo de vulnerabilidades nos ativos e servigos externos
definidos no escopo. A execucdo do Pentest devera ocorrer em até 30 (trinta) dias Uteis,
contados do inicio efetivo dessa etapa. A conclusédo de todas as atividades principais, incluindo
os demais levantamentos, analises e entregaveis previstos no Termo de Referéncia, devera
ocorrer em até 90 (noventa) dias Uteis, contados do inicio efetivo da execucéo contratual, ap6s
a mobilizacéo e a disponibilizagdo das informagdes e autorizagBes necessérias.

Andlise e Relatérios: Engloba a compilagdo dos dados obtidos, analise detalhada das
vulnerabilidades encontradas e elaboracdo dos relatérios técnicos e executivos com as
respectivas recomendacdes de mitigacao.

Todas as atividades principais descritas acima ndo poderdo ultrapassar o prazo limite de 90
(noventa) dias Uteis, a partir do inicio das atividades. O reteste sera realizado posteriormente,
mediante solicitacdo da CONTRATANTE e dentro do prazo méaximo de 180 (cento e oitenta)
dias apo6s a entrega do relatdrio do Pentest.

ESPECIFICACOES TECNICAS
O escopo técnico desta contratacdo esta limitado a execugdo remota de Pentest Black Box no perimetro externo,

abrangendo 05 (cinco) enderegos IP externos previamente autorizados e 0s servigos diretamente expostos por esses

ativos.
ITEM DESCRICAO
1 PENTEST (CYBERSECURITY)
Cronograma
Etapa Descricéo / Requisito Minimo
A CONTRATADA deveré realizar reunido inicial de alinhamento com a CONTRATANTE
1 Kick-off para definicdo do escopo, objetivos, cronograma, responsaveis, regras de comunicacgao e
. Kick-o0

coleta das informacdes necessarias para execugdo dos servigos, garantindo um plano de

trabalho personalizado e aderente ao ambiente.

2. Preparacéo do

Ambiente

A CONTRATADA devera disponibilizar e configurar todas as ferramentas, infraestrutura
€ recursos técnicos necessarios a execucao dos testes de seguranca, incluindo estacdes de
trabalho, ferramentas especializadas e ambiente dedicado, garantindo precisdo,
rastreabilidade e continuidade das atividades sem impacto ao ambiente da
CONTRATANTE.
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3. Coleta de A CONTRATADA devera executar atividades de reconhecimento utilizando técnicas de
Informacdes OSINT (Open Source Intelligence), identificando informacdes publicamente acessiveis,

(Reconhecimento
/ OSINT)

ativos expostos, dominios, enderecos IP, servicos, credenciais eventualmente vazadas e

demais informac0es relevantes para avaliacdo da superficie de ataque da organizagéo.

4. Scans de
Vulnerabilidades

A CONTRATADA deverd realizar varreduras automatizadas e manuais nos ativos externos
definidos no escopo, abrangendo os 05 (cinco) enderecos IP externos e 0s servicos
diretamente expostos por esses ativos, com o objetivo de identificar vulnerabilidades,

servigos expostos, falhas de configuragdo, softwares desatualizados e demais riscos de
seguranca aplicaveis ao ambiente avaliado.

A CONTRATADA devera validar tecnicamente todas as vulnerabilidades identificadas,
5. Andlise Técnica | eliminando falsos positivos e classificando os riscos conforme sua criticidade. Caso sejam

e Validacao dos identificadas vulnerabilidades criticas que representem risco iminente ao ambiente, a

Achados CONTRATANTE devera ser comunicada imediatamente para adocéo das medidas
cabiveis.
6. Testes de A CONTRATADA deverd realizar testes controlados de exploracéo das vulnerabilidades
Exploragéo identificadas, utilizando técnicas e ferramentas especializadas, com o objetivo de

(Penetration comprovar a viabilidade de exploracdo, mensurar o impacto real das falhas e produzir

Testing) evidéncias técnicas das vulnerabilidades exploraveis.
Quando houver aplicacdes web no escopo, a CONTRATADA devera executar testes de
7. Testes de seguranca baseados, no minimo, no OWASP Top 10 vigente, contemplando
Aplicacbes Web vulnerabilidades como SQL Injection, Cross-Site Scripting (XSS), Broken
(OWASP) Authentication, Broken Access Control, Server-Side Request Forgery (SSRF), entre
outras aplicaveis ao ambiente.
8. Reviss A CONTRATADA devera realizar analise consolidada dos resultados obtidos,
. Revisao
o correlacionando vulnerabilidades, impactos, probabilidade de exploracéo e riscos ao
Técnica dos . o o ) o
negaocio, definindo a criticidade de cada achado e as respectivas recomendacdes técnicas
Resultados

de remediacéo.

DETALHAMENTO DO SERVICO:

O servico objeto deste edital consiste na execugdo de Teste de Intrusdo Externo do tipo Black Box, realizado
de forma 100% remota, com foco no perimetro tecnoldgico exposto a Internet. O objetivo principal é avaliar
a resiliéncia dos ativos criticos, reproduzindo, de forma controlada, metodica e ndo destrutiva, as taticas,
técnicas e procedimentos (TTPs) empregados por agentes maliciosos no mundo real, limitado aos 05 (cinco)
enderecos IP externos e aos servicos diretamente expostos por esses ativos.

Para assegurar a fidelidade da simulac&o, a avaliagdo devera ser conduzida sem conhecimento interno prévio
do ambiente corporativo da CONTRATANTE, baseando-se em frameworks e metodologias reconhecidas
internacionalmente, tais como PTES (Penetration Testing Execution Standard), NIST SP 800-115, OWASP
WSTG, OWASP API Security Top 10, OSSTMM e MITRE ATT&CK, conforme aplicabilidade ao escopo.
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Premissas e Regras de Engajamento

A CONTRATADA atuara com nivel minimo de informacéo inicial, ndo sendo fornecidos diagramas de rede,
inventario de ativos, credenciais, codigos-fonte ou qualquer documentacdo que reduza artificialmente a
complexidade do teste.

O fornecimento de informacdes adicionais ocorrerd apenas em carater excepcional, mediante justificativa
formal da CONTRATADA e aprovacdo da CONTRATANTE, visando a continuidade segura dos testes ou a
validacdo de impactos muito especificos.

Os testes deverdo ser realizados de forma estritamente controlada e proporcional ao ambiente avaliado, sendo
proibidas acdes que provoquem indisponibilidade, como ataques de Negacdo de Servico (DoS/DDoS),
degradacdo intencional de desempenho, corrupcéo de dados ou impacto operacional sistémico.

A CONTRATADA dever4d manter canal de comunicacdo direto e seguro com a equipe técnica da
CONTRATANTE para reporte imediato caso identifique vulnerabilidades criticas com risco iminente de
exploracdo ou indicios de comprometimento prévio do ambiente por terceiros.

Fase de Inteligéncia e Reconhecimento (OSINT)
A etapa inicial deverd focar na coleta e andlise de informac@es publicas para mapear a superficie de ataque e
compreender o ecossistema de negdcio da organizagdo, servindo de insumo para os vetores de ataque.

Executar atividades de reconhecimento em fontes publicas e abertas (OSINT) para identificar vazamentos de
dados, credenciais corporativas eventualmente expostas, repositorios publicos, documentos expostos e demais
informacdes relevantes para avaliacdo da superficie de ataque, sem realizacdo de testes intrusivos em fontes
que ndo fagcam parte do escopo autorizado.

O levantamento deve incluir a presenca digital completa, englobando dominios, subdominios, portais
institucionais, ASNSs, blocos IP associados, redes sociais corporativas e relag@es institucionais com clientes e
fornecedores.

Realizar, quando aplicavel, a identificacéo e correlagéo de informagdes publicamente acessiveis relacionadas
ao ambiente avaliado, incluindo dominios, subdominios, enderecos IP, servicos, tecnologias, certificados
digitais, informagSes DNS, documentos, repositérios e credenciais ou informagBes corporativas
eventualmente expostas.

Correlacionar as informacdes obtidas com a superficie de ataque para identificar vetores exploraveis,
documentando a origem, a relevancia da exposi¢do e o impacto potencial para a continuidade do teste.

A CONTRATADA devera empregar ferramentas adequadas, atualizadas e compativeis com as atividades de
identificacdo, anélise e validacdo de vulnerabilidades, combinando automacdo, validagdes manuais e anélise
técnica especializada.

Poderdo ser utilizadas ferramentas comerciais, de codigo aberto, comunitarias ou gratuitas, desde que sejam
tecnicamente adequadas ao escopo e permitam a producdo de evidéncias técnicas confidveis, rastredveis e
auditaveis.

A CONTRATADA seré responsavel pela legalidade do uso das ferramentas, pela obtencdo das licencas
eventuais necessarias e seguranca e integridade dos dados tratados durante a execucao dos servigos.

a) As ferramentas utilizadas deverdo ser adequadas a finalidade dos testes e mantidas em condic¢Bes de uso

durante a execuc¢do dos servigos, permitindo a obtengdo de evidéncias técnicas suficientes para suportar 0s
achados apresentados nos relatérios.
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b) Os resultados automatizados deverdo ser registrados e apresentados de forma rastredvel, sempre que
aplicavel, juntamente com as evidéncias técnicas necessarias a validacdo dos achados e a compreenséao das
vulnerabilidades identificadas.

c) A atualizacdo das ferramentas e respectivas bases de conhecimento deverd ser realizada de modo
compativel com a execucao dos testes e com as boas praticas de seguranca da informacéo.

Nao serdo aceitos:

« ferramentas ou versdes que comprometam a confiabilidade, a rastreabilidade, a seguranca ou a completude
dos resultados, independentemente do modelo de licenciamento;

* bases de vulnerabilidades desatualizadas;

+ ferramentas cujo mecanismo de deteccdo seja baseado exclusivamente em fingerprinting, banners de
servicos ou identificacdo superficial de vers6es de software;

« relatdrios convertidos ou importados de outras ferramentas;

» utilizagdo de multiplos scanners com consolidacdo posterior dos resultados para simular a saida de uma tnica
ferramenta;

» relatorios cuja origem dos resultados automatizados ndo possa ser comprovada mediante apresentagdo dos
respectivos arquivos nativos da ferramenta utilizada.

A CONTRATANTE podera solicitar, durante a execucao ou até o aceite definitivo dos servigos, as evidéncias
técnicas e registros necessarios a validagdo dos resultados apresentados, observados os limites de
confidencialidade, seguranca da informac&o e propriedade das ferramentas utilizadas.

Mapeamento da Superficie e Infraestrutura

Esta fase exige a andlise técnica ativa do perimetro descoberto, visando encontrar servicos desatualizados,
portas abertas indevidamente e falhas de arquitetura, sempre que aplicdvel aos ativos e servicos externos
autorizados e dentro dos limites das regras de engajamento.

Realizar o mapeamento abrangente de portas, servigos, banners, protocolos legados, interfaces administrativas
de firewalls, VPNs e ambientes de homologacdo ou desenvolvimento esquecidos (shadow IT) expostos a
Internet.

Avaliar a exposi¢do indevida de infraestruturas em nuvem, incluindo buckets de armazenamento, servigos de
mensageria, filas, bancos de dados, instancias de computacdo e consoles de gerenciamento, considerando
falhas de autenticacéo e credenciais padréo.

Analisar o nivel de hardening do perimetro, identificando configura¢Bes inseguras em servidores web, proxies
reversos, balanceadores de carga, WAFs, servicos de DNS (como zone transfers) e servidores de e-mail (falhas
em SPF/DKIM/DMARC).

Avaliar a postura criptografica dos servicos expostos, analisando versdes e suites TLS, cadeia de certificados,
uso de algoritmos obsoletos, suscetibilidade a falhas conhecidas de implementacéo e auséncia de cabecalhos
de seguranca (HSTS).

Exploragédo de Vulnerabilidades Aplicacionais e de Rede
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A exploracdo deve ser conduzida para comprovar o impacto real das falhas identificadas, sempre
respeitando os limites operacionais e a perspectiva de um atacante externo ndo autenticado, sempre que
aplicavel aos ativos e servigos externos autorizados e dentro dos limites das regras de engajamento.

Testar exaustivamente a robustez dos fluxos de autenticacdo, englobando recuperacéo de conta, alteracdo de
senhas, SSO, integracdes de identidade e mecanismos de MFA, avaliando a resisténcia a técnicas de bypass,
reutilizacdo de tokens e ataques de MFA fatigue, sempre que aplicvel aos ativos e servigos externos
autorizados e dentro dos limites das regras de engajamento.

Avaliar a protecéo de segredos em transito e em repouso, buscando senhas, chaves de API, JWTs e tokens de
sessdo expostos em URLS, logs, cabecalhos HTTP, cache ou no cédigo-fonte publicado (client-side), sempre
que aplicavel aos ativos e servigos externos autorizados e dentro dos limites das regras de engajamento.

Executar testes de enumeracao de contas e resisténcia a ataques de for¢a bruta, password spraying e credential
stuffing, burlando ou mapeando as respostas de mecanismos de blogueio (rate limiting e WAFs) sem
comprometer a disponibilidade de contas legitimas, sempre que aplicavel aos ativos e servigos externos
autorizados e dentro dos limites das regras de engajamento.

Identificar e explorar vulnerabilidades de injecdo aplicaveis as tecnologias do ambiente, incluindo SQLI,
NoSQLi, OS Command Injection, Server-Side Template Injection (SSTI), XPath Injection, XML e XXE,
sempre que aplicAvel aos ativos e servicos externos autorizados e dentro dos limites das regras de
engajamento.

Avaliar os mecanismos de sanitizacéo e codificacdo de entradas, identificando falhas de Cross-Site Scripting
(XSS Refletido, Armazenado e DOM) e falhas de processamento de entidades externas, sempre que aplicavel
aos ativos e servicos externos autorizados e dentro dos limites das regras de engajamento.

Testar a manipulacdo de pardmetros, identificadores (IDOR) e variaveis de negdcio visando escalacdo de
privilégios (vertical e horizontal) e ataques de mass assignment, sempre que aplicavel aos ativos e servicos
externos autorizados e dentro dos limites das regras de engajamento.

Identificar inconsisténcias avancadas de roteamento e interpretacdo de requisices HTTP, como HTTP
Request Smuggling, Host Header Injection, Cache Poisoning e bypass de controles de borda (CDN/WAF),
sempre que aplicdvel aos ativos e servigcos externos autorizados e dentro dos limites das regras de
engajamento.

Validar vulnerabilidades em rotinas de upload de arquivos (bypass de MIME type, path traversal, execucdo
remota de cddigo) e analisar o comportamento de mensagens de erro detalhadas (stack traces) que vazem
dados de infraestrutura, sempre que aplicavel aos ativos e servigos externos autorizados e dentro dos limites
das regras de engajamento.

Verificar vulnerabilidades em componentes compilados e de baixo nivel (como buffer overflow, integer
overflow e race conditions), exclusivamente quando aplicavel ao contexto e dentro dos rigorosos limites de
seguranga operacional, sempre que aplicivel aos ativos e servicos externos autorizados e dentro dos limites
das regras de engajamento.

Exploragéo de Vulnerabilidades Avancadas

Além das vulnerabilidades anteriormente descritas, a CONTRATADA devera realizar, quando aplicavel as
tecnologias, arquitetura e servigos identificados durante o reconhecimento e sempre dentro do escopo dos
ativos externos autorizados, a exploracéo controlada de vulnerabilidades pertencentes aos seguintes grupos:
Seguranca de APIs Modernas

Broken Object Level Authorization (BOLA)

Broken Function Level Authorization (BFLA)
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Excessive Data Exposure
Unsafe Consumption of APIs
Avaliacdo de APIs REST, SOAP, GraphQL, gRPC e WebSockets.

Falhas Ldgicas de Negdcio

Business Logic Flaws

Bypass de fluxos transacionais

Manipulagdo de estados da aplicacdo

Validagdo inadequada de regras de negocio

Escalada indireta de privilégios decorrente de falhas funcionais.

Vulnerabilidades Server-Side

Server-Side Request Forgery (SSRF)
Insecure Deserialization

Local File Inclusion (LFI)

Remote File Inclusion (RFI)

Server-Side Includes (SSI), quando aplicavel.

Seguranca de Aplicagdes Modernas
Single Page Applications (SPA)
Manipulagdo de JavaScript Client-Side
CORS Misconfiguration

HTTP Parameter Pollution

Cache Deception

HTTP Request Splitting.

Seguranca de Autenticacdo Federada

OAuth 2.0

OpenlD Connect (OIDC)

SAML

Validacdo de Identity Providers (1dPs)

Avaliacdo da emissdo, renovagdo e revogacao de tokens.

Cadeias de Exploracdo

Sempre que tecnicamente viavel e seguro, deverao ser identificadas e demonstradas cadeias de ataque (Attack
Chaining), correlacionando maltiplas vulnerabilidades ou exposicfes que, exploradas em conjunto, possam
resultar em comprometimento relevante do ambiente. As cadeias de exploragdo validadas deverdo ser
documentadas com evidéncias e contextualizagdo de impacto nos relatérios do projeto.

Seré necessério validacdo manual e controlada dos achados relevantes, com evidéncias que demonstrem o
ativo afetado, pré-condigdes, vetor de exploracdo, impacto técnico, impacto de negécio, controles
compensatdrios e recomendacdo priorizada de remediacéo.

Reteste:

Realizacdo de validacbes adicionais apds a implementacdo das correcdes recomendadas, restritas as
vulnerabilidades identificadas no Pentest inicial.

Validacdo do status das vulnerabilidades identificadas no Pentest inicial, classificando-as como corrigidas,
parcialmente corrigidas ou néo corrigidas, conforme evidenciado durante o reteste.

O reteste devera ser solicitado no prazo de até 180 (cento e oitenta) dias ap6s a entrega do relatério do Pentest
e estard integralmente incluido no valor da contratacdo, sem cobranga adicional, desde que restrito a
revalidacdo das vulnerabilidades identificadas no Pentest inicial.
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Documentaces e Materiais Disponibilizados

Relatorio Preliminar

A CONTRATADA devera entregar relatério preliminar ap6s a execucdo do primeiro teste, contendo a
consolidacéo inicial das atividades realizadas, dos resultados obtidos e das evidéncias técnicas coletadas
durante a execugdo dos servicos.

O documento devera apresentar, de forma clara e organizada, a descrigdo das atividades executadas, 0s
ativos avaliados, a metodologia aplicada, os principais achados identificados, bem como eventuais
vulnerabilidades, exposices, falhas de configuracdo ou pontos de atencéo observados até 0 momento.

O relatorio também devera conter as evidéncias técnicas que sustentem os resultados apresentados,
incluindo registros, capturas de tela, logs, saidas de ferramentas, referéncias técnicas ou demais
comprovacles pertinentes, sempre respeitando os limites de seguranca e confidencialidade das
informagdes.

Além disso, deverdo ser apresentadas recomendagfes preliminares para tratamento dos achados
identificados, priorizacdo inicial das correcBes e indicacdo dos préximos passos necessarios para
continuidade dos testes, validages complementares, mitigagdo dos riscos ou preparacao para o reteste,
quando aplicavel.

Relatério Especifico de OSINT

A CONTRATADA devera entregar relatorio especifico referente a etapa de OSINT — Open Source
Intelligence, contendo os resultados obtidos por meio de fontes publicas e abertas, sem realizacéo de
testes intrusivos.

O relatério devera apresentar, quando identificadas, informacGes relacionadas & CONTRATANTE,
incluindo dominios, subdominios, enderecos IP, servicos expostos, tecnologias utilizadas, certificados
digitais, registros DNS, documentos expostos, repositorios publicos, credenciais ou dados corporativos
eventualmente expostos e demais informac6es relevantes obtidas durante o reconhecimento.

Nos casos de vazamentos de dados identificados em fontes publicas, deverdo ser informados, quando
disponiveis, a origem da exposicdo, data do vazamento ou da identificacdo, tipo de dado exposto,
evidéncias, impacto potencial e criticidade, preservando-se informagdes sensiveis e observando-se 0s
limites legais e de seguranca aplicaveis.

Cada achado deveré conter descri¢éo, origem da informacgéo, evidéncia, risco associado e recomendagao
de mitigagdo, diferenciando informagdes confirmadas de indicios ou falsos positivos e preservando a
seguranga de dados sensiveis, especialmente senhas, tokens ou chaves, que deverdo ser apresentados de
forma mascarada.

Ao final, a CONTRATADA devera apresentar resumo executivo dos principais riscos encontrados e
recomendagdes priorizadas para reducdo da exposicao publica da organizacao.

Relatério Final

A CONTRATADA devera entregar relatdrio final consolidado ao término do projeto ou servigo,
contemplando todas as atividades executadas durante a contratagdo, incluindo as etapas de planejamento,
reconhecimento, testes, validacGes técnicas, analise dos resultados, recomendacdes de correcao e reteste.

O documento devera apresentar, de forma clara, organizada e rastredvel, os resultados obtidos ao longo de
toda a execucdo, demonstrando os achados identificados, ativos avaliados, vulnerabilidades confirmadas,
impactos técnicos e riscos associados ao ambiente da CONTRATANTE.
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O relatério devera conter, no minimo:

Descricdo das atividades executadas, incluindo o reteste;

Resultados obtidos em cada etapa do servico;

Vulnerabilidades identificadas e respectiva classificacdo de criticidade;

Evidéncias técnicas coletadas durante os testes e validagoes;

Comparativo entre os achados iniciais e os resultados do reteste;

Indicacdo das vulnerabilidades corrigidas, parcialmente corrigidas ou ainda pendentes;
Recomendacdes finais de mitigacdo e melhoria da postura de seguranca.

As evidéncias técnicas deverdo incluir registros, capturas de tela, logs, saidas de ferramentas, provas de
conceito controladas ou demais comprovacGes pertinentes, sempre observando os limites de
confidencialidade, seguranca da informacé&o e integridade do ambiente avaliado.

Ao final, o relatério devera apresentar concluséo técnica sobre o nivel de risco residual ap6s as validagdes
realizadas, bem como recomendacdes priorizadas para tratamento das pendéncias remanescentes e
fortalecimento da seguranca do ambiente.

6. MODELO DE GESTAO DO CONTRATO

6.1 - O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencgadas e as hormas
da Lei n® 14.133, de 2021, e cada parte responderdo pelas consequéncias de sua inexecucao total ou parcial.

6.2 - Em caso de impedimento, ordem de paralisagdo ou suspenséo do contrato, 0 cronograma de execucao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3 - As comunicacGes entre o 6rgao ou entidade e a contratada devem ser realizadas por escrito sempre que 0 ato
exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim. E vedada a utilizacdo de
WhatsApp.

6.4 - O 6rgdo ou entidade podera convocar representante da empresa para adocgao de providéncias que devam ser
cumpridas de imediato.

6.5 - Ap6s a assinatura do contrato ou instrumento equivalente, o érgdo ou entidade podera convocar o
representante da empresa contratada para reunido inicial para apresentagdo do plano de fiscalizag8o, que contera
informac0es acerca das obrigacOes contratuais, dos mecanismos de fiscalizagdo, das estratégias para execugdo do
objeto, do plano complementar de execucdo da contratada, quando houver, do método de aferi¢do dos resultados
e das sanc0es aplicaveis, dentre outros.

6.6 - PREPOSTO

6.6.1 — O Contratado designara formalmente o preposto da empresa, antes do inicio da prestagdo dos servigos,
indicando no instrumento os poderes e deveres em relacdo a execugao do objeto contrato.

6.6.2 — O Contratado ndo necessitara manter preposto da empresa no local da execucdo do objeto durante o
periodo de contratacao.

6.6.3 — O Contratante podera recusar, desde que justificadamente, a indicagdo ou a manutencdo do preposto da
empresa, hipotese em que o Contratado designara outro para o exercicio da atividade.

6.7 — DA GESTAO E FISCALIZACAO DO CONTRATO

6.7.1 — A gestdo e fiscalizacdo do respectivo contrato serdo realizadas pelos seguintes servidores:
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. FISCAL DO CONTRATO: David Wilian Quitério - MATRICULA N° 1378 — nomeado pela Divisio da
Tecnologia da Informacéo

. GESTOR DO CONTRATO: Renildo Moreira de Almeida — MATRICULA N° 1708 — Chefe da Divisio
da Tecnologia da Informacéo

6.7.1.1 — No caso de auséncia dos servidores designados no item acima, ficam designados os servidores como
substitutos:

. FISCAL DO CONTRATO: Néo ha designacédo de fiscal substituto, pois ndo ha mais pessoas elegiveis
nesta divisdo.

. GESTOR DO CONTRATO: Eduardo Jodo Galati — MATRICULA N° 1565 — Chefe de Setor da Diviso
da Tecnologia da Informagdo.

6.7.2— CABE AO FISCAL DO CONTRATO:

. Acompanhar a execugao para que sejam cumpridas todas as condicfes estabelecidas no contrato, de modo
a assegurar os melhores resultados para a Administracéo;

. Anotar no histérico de gerenciamento do contrato todas as ocorréncias relacionadas a execugdo com a
descricéo do que for necessario para a regularizacéo das faltas ou dos defeitos observados;

. Identificada qualquer inexatiddo ou irregularidade, o fiscal emitira notificacbes para a correcdo da
execuc¢do do contrato, determinando prazo para sana-la;

. Informar ao gestor, em tempo hébil, a situacdo que demandar decisdo ou adocdo de medidas que
ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso;

. No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor;

. Comunicar ao gestor, em tempo hébil, o término do contrato sob sua responsabilidade, com vistas a
renovagao tempestiva ou a prorrogacao contratual;

. Verificar a manutencéo das condic6es de habilitacdo da contratada, acompanhar o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatdrios pertinentes, caso necessario;

. Caso ocorra descumprimento das obrigac8es contratuais, o fiscal atuard tempestivamente na solucgao do
problema, reportando ao gestor para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia;

6.7.3—- CABE AO GESTOR DO CONTRATO:

. Coordenar a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os
registros formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servico,
do registro de ocorréncias, das alteragdes e das prorrogagdes contratuais, elaborando relatério com vistas a
verificacdo da necessidade de adequagBes do contrato para fins de atendimento da finalidade da
Administracéo;

. Acompanhar os registros realizados pelo fiscal do contrato, de todas as ocorréncias relacionadas a

execucao e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que ultrapassarem
a sua competéncia.
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. Acompanhar a manutencdo das condic¢des de habilitacdo da contratada, para fins de empenho de despesa
e pagamento, e anotar os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa
no relatério de riscos eventuais;

. Emitir documento comprobatério da avaliacdo realizada pelo fiscal do contrato quanto ao cumprimento
de obrigac¢des assumidas pelo Contratado, com mencao ao seu desempenho na execucao contratual, baseado
nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar
do cadastro de atesto de cumprimento de obrigag6es;

. Tomar providéncias para a formalizacdo de processo administrativo de responsabilizacdo para fins de
aplicacdo de sangdes previstas no artigo 156 inciso Il e 1V, da Lei n°® 14.133, de 2021, e encaminhar o
respectivo processo para a Unidade de Gestdo de Contratos;

. Elaborar relatério final com informagdes sobre a consecucdo dos objetivos que tenham justificado a
contratagdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administrag&o;

. Enviar a documentac&o pertinente para o procedimento de liquidagéo e pagamento, no valor dimensionado
pela fiscalizag&o e gestéo nos termos do contrato.

7. PAGAMENTO

7.1 — Os precgos incluem todas as taxas ou despesas adicionais, tais como transporte, carga, descarga de
equipamentos, funcionarios, e demais despesas. Qualquer item ndo mencionado sera considerado como incluido
nos pregos propostos, sendo os valores expressos em Reais.

7.2 - Nos pregos propostos deverdo estar inclusos, além do lucro, todas as despesas e custos, como por exemplo:
mé&o de obra especializada, materiais, equipamentos, encargos, leis sociais, BDI, transportes, tributos de qualquer
natureza e todas as despesas, diretas ou indiretas, relacionadas com a prestacdo dos servigos, objeto desta licitacao.

7.3. Os precos contratados poderdo ser reajustados ap6s o interregno minimo de 12 (doze) meses, contado da data
do orgamento estimado, mediante aplicacdo da variacdo acumulada do IPCA/IBGE, ou de outro indice que venha
a substitui-lo.

7.4. Oreajuste incidira somente sobre os valores correspondentes ao periodo posterior ao implemento do interregno
minimo de 12 (doze) meses.

7.5. A data do orcamento estimado sera aquela formalmente indicada na Planilha de Composicdo do Valor
Estimado da Contratacdo e nos documentos que integram a pesquisa de pregos.

7.6. Ndo se aplica ao contrato o regime de repactuagdo, por ndo se tratar de servi¢co com dedicacdo exclusiva ou
predominéncia de méo de obra.

7.7 - A Nota Fiscal Eletronica/Fatura devera ser emitida em nome da Licitante Vencedora e acompanhar a
execucdo do material, destacando em seu corpo o nimero de contrato/empenho, a modalidade licitatdria e o
namero da licitacdo.

7.8 — A Nota Fiscal Eletronica devera ser encaminhada para 0s seguintes e-mails: gti@daaeararaquara.com.br /
nfe@daaeararaquara.com.br.

7.9 - Também vinculada a fatura, a licitante vencedora devera destacar no corpo da Nota Fiscal as seguintes
retencdes: ISSQN, INSS e IRPJ, quando estas forem obrigat6rias. Em caso negativo, a licitante vencedora devera
apresentar declaragdo formal de que é beneficiaria de tais isences.
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7.10 — Os pagamentos serdo efetuados no 5° (quinto) dia Gtil apds a aprovacdo da Nota Fiscal/Fatura pelo
Ordenador de Despesas.

7.11 — O pagamento sera efetuado mediante crédito em conta corrente, devendo a licitante vencedora informar o
ntmero do banco, da agéncia e da conta bancaria, ou através de banco credenciado.

7.12 — Correrdo por conta da CONTRATADA todas as despesas relativas a execucdo do presente Contrato,
cabendo a0 CONTRATANTE exclusivamente o pagamento da importancia contratada.

7.13 — No caso de atraso no pagamento, por culpa exclusiva da contratante, sendo este superior a 30 (trinta) dias,
o valor devido sera corrigido com base na variagdo do IPCA/IBGE.

7.14 — A CONTRATADA terd o prazo de até 15 (quinze) dias Uteis, contado da assinatura do contrato, para
mobilizacdo e preparacdo do inicio dos servigos.

As atividades principais deverdo ser concluidas em até 90 (noventa) dias Uteis, contados do inicio efetivo da
execucdo, apos a mobilizacdo, a disponibilizagdo das informagdes necessarias e a emissdo das autorizagdes
pertinentes.

O reteste devera ser solicitado pela CONTRATANTE em até 180 (cento e oitenta) dias apds a entrega do relatério
do Pentest e serd limitado a revalidagdo dos achados identificados na execucéo inicial, sem cobranca adicional.

A vigéncia contratual serd de 12 (doze) meses, contados da assinatura do contrato.
O pagamento ser realizado em duas parcelas:
a) 50% do valor contratual ap6s a entrega e aprovacao dos relatérios iniciais previstos no Termo de Referéncia;

b) 50% do valor contratual apds a realizacdo do reteste, quando solicitado pela CONTRATANTE no prazo
contratual, e a entrega e aprovacao do respectivo relatorio.

Caso a CONTRATANTE néo solicite o reteste no prazo de até 180 (cento e oitenta) dias apds a entrega do relatorio
do Pentest, a segunda parcela sera paga ap6s o decurso desse prazo, desde que os demais entregaveis tenham sido
aprovados.

8. INFRACOES E SANCOES ADMINISTRATIVAS
8.1 - Comete infracdo administrativa, nos termos da Lei n° 14.133, de 2021, o Contratado que:

a) der causa a inexecucdo parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano @ Administracéo ou ao funcionamento
dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecucao total do contrato;

d) ensejar o retardamento da execugéo ou da entrega do objeto da contratagdo sem motivo justificado;

e) apresentar documentacdo falsa ou prestar declaracdo falsa durante a execugéo do contrato;

f) praticar ato fraudulento na execucdo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

8.2 - Serdo aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes san¢des:
a) Adverténcia, quando o Contratado der causa a inexecugdo parcial do contrato, sempre que nao se
justificar a imposicdo de penalidade mais grave;
b) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d”

do subitem acima, sempre que ndo se justificar a imposicdo de penalidade mais grave;
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¢) Declaracdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas
“e”, “f”, “g” e “h” do subitem acima, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢@o
de penalidade mais grave.

8.3 — Dos tipos de multa:

a) MORATORIA: Pelo atraso injustificado, a critério da Administragio, na execugio do contrato/ata, a
multa sera de 0,2% (dois décimos por cento) por dia até 30 (trinta) dias e 0,4% pelo que exceder a 30 dias
até 60 (sessenta) dias, calculados sobre o valor do contrato/ata.

b) COMPENSATORIA: Pela inexecuco total ou parcial do contrato/ata, a multa sera de 10% (dez por
cento) do valor correspondente a parte ndo cumprida do contrato/ata.

8.4 - A aplicacdo das sancdes previstas neste Termo de Referéncia ndo exclui, em hipétese alguma, a obrigacéo
de reparacéo integral do dano causado ao Contratante.

8.5 - Todas as san¢Oes previstas neste Termo de Referéncia poderdo ser aplicadas cumulativamente com a multa.

8.6 - Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado
da data de sua intimacéo.

8.7 - Se amulta aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido
pelo Contratante ao Contratado, além da perda desse valor, a diferenca sera cobrada judicialmente.

8.8 - A multa podera ser recolhida administrativamente no prazo maximo de 20 (vinte) dias, a contar da data do
recebimento da comunicacdo enviada pela autoridade competente.

8.9 - A aplicacdo das san¢des realizar-se-4 em processo administrativo que assegure o contraditério e a ampla
defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133,
de 2021, para as penalidades de impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou
contratar.

8.9.1 - Para a garantia da ampla defesa e contraditorio, as notificacfes serdo enviadas eletronicamente para 0s
enderecos de e-mail informados na proposta comercial.

8.9.2 - Os enderegos de e-mail informados na proposta comercial serdo considerados de uso continuo da empresa,
néo cabendo alegacdo de desconhecimento das comunicagdes a eles comprovadamente enviadas.

8.10 - Na aplicacdo das san¢des serdo considerados:

8.10.1 - a natureza e a gravidade da infracdo cometida;

8.10.2 - as peculiaridades do caso concreto;

8.10.3 - as circunstancias agravantes ou atenuantes;

8.10.4 - os danos que dela provierem para o Contratante; e

8.10.5 - a implantacgdo ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes
dos 6rgdos de controle.

8.11 - Os atos previstos como infracBes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagdes
e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013,
serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definido na referida Lei.

8.12 - A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito
para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Termo de Referéncia ou para
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provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sancdes aplicadas a pessoa juridica serdo
estendidos aos seus administradores e s6cios com poderes de administracdo, a pessoa juridica sucessora ou a
empresa do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, 0 contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia.

8.13 - O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da sancao,

informar e manter atualizados os dados relativos as sanc¢6es por ela aplicadas, para fins de publicidade na relagao
de Apenados do Tribunal de Contas do Estado de S&o Paulo.

8.14 - As sancOes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar séo
passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133, de 2021.

9. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

9.1 — O Fornecedor sera selecionado por meio de realizagio de procedimento de LICITACAO, com adogdo do
critério de julgamento pelo MENOR PRECO.

9.2 - REGIME DE EXECUCAO

9.2.1 — O regime de execucdo do objeto sera de empreitada por preco global.

9.3 — O valor estimado da presente contratacdo é de R$ 46.000,00 (quarenta e seis mil reais).
10. DISPOSICOES FINAIS

10.1 — As informag0es contidas neste Termo de Referéncia néo sdo classificadas como sigilosas.
11. DOS ANEXQOS

11.1 - ANEXO | - TERMO DE REFERENCIA

11.1.1 — Apéndice do Anexo | — Estudo Técnico Preliminar;

11.2 — Anexo Il — Planilha de Composicédo de Precos;

11.3 — Anexo IlI — Planilha Estimativa de Precos;

11.4 — Anexo IV — Andlise de Risco;

Demais anexos que a geréncia achar necessario.

DEPARTAMENTO AUTONOMO DE AGUA E ESGOTOS DE ARARAQUARA, 27 DE AGOSTO DE 2026

David Wilian Quitério Renildo Moreira de Almeida
Subdivisdo de Desenvolvimento, Infraestr. e Suporte Chefe da Divisdo de Tecnologia da Informagéo
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